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Oque é aLeiGeral
de Protecdo de Dados?

A Lei Geral de Protecgo de Dados Pessoals
(Lei n° 13709/2018), também conhecida como LGPD,
&um avanco na disciplina da protecio de dados
pessoais no Brasil. Antes da edicao da LGPD,

© Brasil contava apenas com normas esparsas.

e fragmentadas sobre o tema.

Assim, muito embora seja possivel aﬂrmar que no Brasil
ja existia o desenvolvimento da protec?

dos dados pessoais, essa protecdo ao era efetiva,
nem adequada a realidade digital vivenciada.

Dessa forma, seguindo a tendéncia mundial, o Brasi

editou uma lei contemporanea de proteao de dados,

queindo além da simples protecdo da privacidade,

visa promover a liberdade e autonomia das pessoas além

de garantir a confidencialidade e integridade dos sistemas.
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ALGPD entrou em vigor em setembro de 2020, mas
passou a ter vigéncia plena em agosto de 2021, ou seja,
ando adaptago aos preceitos da Lei poderd acarretar
na judicializagao, bem como, a aplicagéo de sancées

administrativas.
L




Oquemuda na
vida do cidadao?

Com aLei Geral de Protegao de Dados, o cidadso tem

uma legislaco especifica para a protecdo de seus dados

pessoais. Dados pessoals s3o atributos da personalidade
Istros abstrate

ou classificados, podem revelar informacées pessoais,

entre outros.

Assim, meros fragmentos ou vestigios isolados

que parecem a primeira vista insignificantes,

quando associados, cruzados e processados,

com ajuda de tecnolo temas computacionais,
podem revelar um quadro completo da personalidade
de cada pessoa. Por tal razao, € necessdria uma protecéo
direcionada aos dados (e n&io somente  informacgi),
afim de evitar que esses sejam usados de forma ilicita ou
desvirtuada (como fins de discriminacéo ou exploracao).

Com efeito a LGPD além de discipli

ar em quals situagdes

05 dados poderdo ser usados, também cor
uma série de direitos e ferramentas aos individuos,
colocando-os como protagonistas -~

nesse novo paradigma




O que muda coma LGPD?

Para estar em conformidade com a Lei Geral de Protecéo
de Dados, tanto poder piiblico quanto entes privados
precisam, para poder tratar dados pessoais, se enquadrar
m alguma das hipdteses que justifiquem o tratamento
(bases legais), além de adotar uma série de medidas
e gestao
de riscos para impedir o vazamento, eliminacdo de dados
desnecessarios, transparéncia, entre outros). Portanto,
empresas e 6rgaos publicos necessitam adotar medidas de
adequacéo e conformidade.

Ademals, a LGPD inaugura e sistematiza um catdlogo

de direitos ao titular dos dados, que deverdo ser cumpridos

@ promovidos. A néo observancia dos direitos e dos preceitos
da LGPD, a partir de agosto de 2021, podera ocasionar a

‘administrativas pela Autoridade Nacional de Protecéo de.
Dados (ANPD).

Por fim, além da base legal, s6 sera considerado justificado
o tratamento de dados pessoas se esse observar

todos os principios estabelecidos no artigo 6° da LGPD,
que 530 0s seguintes:



Qual arelagdo da Lei com
a administracdo publica?

Como menci alLei Geral de

Dados busca dar uniformidade e seguranca juridica ao tema

da protecdo de dados pessoais. Nessa tentativa, a LGPD terd
énciangosonoa < piiblic

No entanto,
piiblica e cidaddo é diferente da re\agao entre ente privado e
individuo, a LGPD destinou um capitulo proprio a esfera
piblica (arts. 23 a 30 da LGPD). Na maioria das vezes, o
tratamento de dados feito pelo poder piiblico decorre do
cumprimento de seus deveres constitucionas e legais.

Ainda, a0 mesmo tempo em que buscara promover a tutela
da protecéo dos dados pessoais, o poder piiblico também
devera observar outros principios como o da eficiéncia

(art. 37 da CF) e 0 da transparéncia (Lei do Acesso &
Informagao). Tal peculiaridade sinaliza, de anteméo,

o grande desafio q o terd di

Outro ponto critico & o compartiihamento de dados
entre orgéos da administracdo publica ou entre eles e a
iniciativa privada para finalidades distintas da que motivou a
coleta originéria do dado. Tal compartihamento pode violar os
principios da finalidade e da adequaco previstos na LGPD.

Os artigos 23 a 30 da Lei Geral de Protecdo
de Dados tratam, especificamente, da sua
relagdo com o poder publico.



A esse respelto, faz-se mencéo a uma deciséo do Supremo
Tnburvs\ Federal, que suspendeu o compartiihamento dos

s de consumidores de servicos de telecomunicacdes
com o Instituto Brasileiro de | Geogralva e Estatistica - IBGE,
para fins de dur
Catelar em Acio Direta de nconsttucionaidade nt
6387/DF)

Outro aspecto importante é a insercdo de cléusulas e
atribuices de deveres e de responsabilidade nos contratos
firmados pela administracao publica, quando esses envolvam
o tratamento de dados pessoais.

Também devera ser exigido pela Administracéo que a
contratada adote potica de protego de dados em
aLGPD, entre outr




Aplicagdo em meios fisicos
€ meios digitais

Conforme o artigo 1°

da Lel Geral de Proteco de Dados Pessoals
as normas dessa lei se aplicam

tanto ao tratamento digital,

quanto ao realizado por meio fisico.




Conceitos bdsicos
@ Dado pessoal

Dado pessoal é a informacao relacionada
a pessoa natural identificada ou identificavel,
Exemplo: CPF, RG, enderego, entre outros.

© Dado pessoal sensivel

Dado pessoal sensivel & o dado pessoal

sobre origem racial ou étnica, conviccao religiosa,
opiniéo poltica, iliagéo a sindicato

ou a organizagdo de caréter religioso, filoséfico
ou poltico, dado referente a satide ou

a vida sexal, dado genético ou biométrico,
quando vinculado a uma pessoa natural.

Tendo em vista que tais dados podem colocar
otitular em situacio de vulnerabilidade

ou discriminacéo, o tratamento desse tipo

de dado deve observar um cuidado maior que os
outros, tendo a LGPD previsto algumas regras
especificas para tanto.

© Titular dos dados

O titular dos dados & a pessoa natural
a quem se referem os dados pessoais
que so objeto de tratamento.




O Tratamento de dados

Tratamento de dados é toda operaco realizada
com dados pessoais, como, por exemplo,
coleta, producdo, recepcdo, classificacio,
utilizagao, acesso, reproducio, transmisso,
distribuicao, processamen(o, arquiamento.
armazenamento, eliminacéo, avaliaco

ou controle da |nlormagao modificacao,
comunicacdo, transferéncia, difusdo ou extragao.

© Principios
Nos termos do artigo 6° da Lei Geral de Protecéo de
Dados, as atividades de tratamento de dados pessoais

 Finalidade;

W Adequacio;

W Necessidade;

M Livre acesso;

W Qualidade dos dados;

W Transparéncia;

W Seguranca;

W Prevencao;

W Néo discriminaga

W Responsabilizagdo e prestacio de contas.

O Bases legais

Conforme a Lei Geral de Protecéo de Dados, o
tratamento de dados pessoais 56 poderd ser realizado se
houver autorizacéo legal. Essa “autorizacao legal’
denominada de "base legal” pela LGPD, e esta prevista
nos artigos 7° e 1l da LGPD.



© Controlador

Controlador é a g
decisdes referentes a0 tralamemo de dados.
pessoais. Por exemplo, o Municipio de Porto Alegre
2o contolador dos dados atados na roazacas
das suas atividades legais e constitucionais,

© Operador

O Operador é a pessoa a quem compete
o tratamento de dados pessoals em nome

e por ordem do Controlador. Atitulo de exemplo,
operadores sdo os fomecedores contratados
pelo poder piblico que venham a tratar

0s dados do cidadio na execucio de um contrato.
E 0 caso da PROCEMPA, quando presta servicos
a0 Municipio.

© Encarregado

O Encarregado é definido pela LGPD no seu
artigo 5, inciso VIl “pessoa indicada pelo
Controlador e Operador para atuar como canal
de comunicacéo entre

o Controlador, os ttulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD)"
Além de servir como um canal de comunicacéo,
aLGPD atribuiu outras funcdes ao Encarregado,
como as de aceitar reclamages e comunicacdes
dos titulares, prestar esclarecimentos e adotar
providéncias; receber comunicagoes

da autoridade nacional e adotar providéncias;
orientar os funcionérios e os contratados da
entidade a respeito das praticas a serem tomadas
em relacéo a protecao de dados pessoais; e
executar as demais atribuices determinadas
pelo controlador ou estabelecidas em normas
complementares



© Interface entre LAl e LGPD

As disposicaes da Lei de Acessoa
reforcam os direitos dos titulares previstos na
LGPD o que tange ao acesso e a transparéncia.

Assim, os ftulares poderdo obter acesso aos
dados pertinentes a sua pessoa, tratados
pelas instituicdes pblicas, bem como todas.
as informagdes relacionadas a0 iretemento
dos seus dados, numa espécie

o de contas” ou accounlabm(y

Por outro lado, com a entrada em vigor da LGPD,
a administracéo publica precisard ter um cuidado
especial com os dados que ird publicar

a0 promover a transparéncia passiva ou ativa

O que pode ou ndo ser publicado, em situacdes
que envolvam dados pessoais, devera ser avaliado
no caso concreto e justificado a luz das normas

e principios aplicaveis.




condutas do servidor
relacionadas a
protecdo de dados




@ Ao tratar dados pessoais (independentemente
de a quem pertencam, como foram obtidos ou

onde séo armazenados), observe as normas
aplicaveis, bem como as politicas, onemagées
e boas préticas adotadas pelo Municipio;

@ Certifique-se de usar apenas meios seguros e legais
a0 tratar dados pessoals;

© Certifique-se de tratar dados pessoais apenas para

ins legitimos e resttos & finalidad pubica ¢ 20
interesse . para cumprimento de
competincies legals, o piiblico
ou de polticas piblicas;

Proteja os dados pessoais com cuidado;

N&o colete informagdes desnecessdrias;

Trate dados apenas na medida necesséria para
realizagao do servico de sua atribuico;

Reduza os riscos relacionados a seguranca
da informacao;

Ao tomar ciéncia de uma falha de seguranca,
reporte ao setor competente;

Seja cuidadoso ao discutir assuntos
que envolvam dados pessoais com individuos
de fora da instituicao;

Evite conversas em locais publicos

ou de uso coletivo (elevadores, saguso, corredor),
que tenham como objeto dados pessoais;

N&o use dados pessoais desatualizados ou inexatos;

Previna a perda acidental ou destruicio
de dados pessoais;
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Evite 0 acesso nao autorizado aos dados
controlados pelo Municipio;




@ Veri

te 0 acesso aos dados pessoais apenas
jentes que necessitem desses para
as atividades da administracao piiblica;

Reporte ao setor responsavel a ocorrén
de violagdes a LGPD;

N&o envie e-mails para pessoas ou grupo maior
do que o necessari
ira enviar o e-mail ou copia desse quando houver
dados pessoais;

Nao deixe documentos com dados pesso:
na impressora, copiadora, fax ou na sua mesa,
onde outros podem ver, Também nao deixe sua tela
do computador aberta com dados pessoais,

a néo estiver

ique a existéncia de salvaguardas
quando for compartilhar dados com terceiros;

No tire fotos ou filme documentos
que contenham dados pessoais;

No desenvolvimento de novos sistemas, R
ou procedimentos que envolvam o tratam

de dados pessoais, adote medidas de prctecao

de dados desde a concepgdo até a execucdo;

Proceda com a correco de dados pessoais
a jam imprecisos,

Garanta que os titulares dos dados tenham
a possibilidade de revisar e corrigir
seus dados pessoais;

Em conformidade com normas especificas,
guarde os dados apenas pelo tempo necessario;

Elimine os dados que ndo possuam mais justificativa
para que sejam mantidos e tratados pela insti

Ao;

Forneca explicacdes ao titular sobre
a utilizacéo dos dados.
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Comits Gastor de
Protecio de Dados.
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Para saber mais acesse prefeitura.poa.br/igpd



